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必要がなくなり、短時間の試運転でも十分なデータを取得できるようになった。  

 
3 つ目は、取得した運転デ

ータを解析し、ポンプの劣

化状況や故障の予兆を診断

す る 診 断 装 置 の 導 入 で あ

る。診断装置は、図 8 に示す

ようにデータをクラウドサ

ーバに送信すると、インタ

ーネット上で解析を行い、

その診断結果を確認できるものである。送信した運転データを設置当初のデータと比較す

ることで、図 9 に示すように、5 項目（潤滑油、摺動トルク、アンバランス、羽根干渉、

絶縁低下）について、3 段階（正常（A 判定）、要経過観察（B 判定）、要整備（C 判定））

で解析結果を確認できる。  
この診断結果を参考に、B 又は C 判定となった該当部分に対して重点的な点検や補修を

行うことで、故障を未然に防ぐことができる。  
これらの対策により、従来は困難であったポンプゲートの健全性確保が実現できるよう

になった。  

 

図 7 取得する各種データと条件  

 

図 8 診断装置 模式図 
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5.導入にあたって工夫した点 

診 断 装 置 の 導

入にあたっては、

更 な る 課 題 が あ

った。診断装置で

デ ー タ を 分 析 す

るためには、外部

イ ン タ ー ネ ッ ト

上 の ク ラ ウ ド サ

ー バ に デ ー タ を

送 る 必 要 が あ る

が、セキュリティ

上の観点から、そ

の 送 信 経 路 に 工

夫 を 要 し た 。 本

来、この分析シス

テムは、センサに

よ り 記 録 し た デ

ー タ を 直 接 ク ラ

ウ ド サ ー バ に 送

信し、解析結果を

イ ン タ ー ネ ッ ト

上で閲覧できるものであった。しかし、このデータの送信経路と、インターネット上の外

部サービス利用に対して、東京都サイバーセキュリティーポリシーにより制限がかけられ

ている。具体的に不可となった送信経路を図 10 に示す。まず、診断装置を直接外部インタ

ーネットに接続することは、外部から診断装置に不正アクセスされるリスクがあるため、

不可となった。また、データを診断装置から Wi-Fi 接続で当局の PC に送り、局内ネットワ

ークを通じてクラウドサーバに送信することは、診断装置にウイルス等を仕込まれた場合

に、局 PC のセキュリティに穴ができるため不可となった。なお、ポンプゲートを遠方か

 
図 9 診断結果の例 

 

図 10 検討により不可となった送信経路  

 

 

図 11 採用した送信経路  
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ら監視操作するために専用回線を使用しているが、外部インターネットとは独立している

ので、目的のクラウドサーバに接続できず、データを送ることはできなかった。  
解決策として、図 11 に示すとおり、データを一度、専用端末として用意した情報端末

（図 12）に保存し、外部インターネット経由でサーバに送信する方法を採用した。この方

法を採用した理由は、以下の 3 つである。  
①外部インターネットや局内ネットワークから診断装置が完全に独立しているため、診

断装置に不正アクセスされるリスクが無い。  
②局 PC を経由しないため、局 PC のセキュリティが確保される。  
③専用の情報端末にデータは残さず、さらにログイン ID とパスワードを設定すること

で、情報端末からのデータ流出を防止できる。  
なお、送信するデータは数字の羅列であり、単体では意味が分からない秘匿性の高いデ

ータであるため、万が一にも重要な情報は流出しない。  
この方法で、セキュリティの問題をクリアすることができた。  
ただし、情報端末を外部インターネットに接続し解析結果を閲覧するためには、外部サ

ービス利用申請を行う必要がある。  

6.おわりに 

ポンプゲートの健全性確認は、台風などの豪雨災害への対応の事前準備として重要であ

る。  
本診断装置の導入によって、従来は困難であったポンプゲートの健全性確認に加え、診

断に基づいた予防保全を実施することも可能となり、緊急時に使用する設備の信頼性の向

上及び危機管理対応の強化を実現できた。  
今後も重要設備の安定稼働と確実な予防保全の実施を目指し、さらなる新技術の導入を

図っていく。  

 
図 12 専用情報端末  
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